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DEPARTAMENT DE CULTURA

ORDRE CLT/172/2014, de 14 de maig, per la qual s'aprova el protocol de gestié6 de documents electronics i
arxiu de la Generalitat de Catalunya.

L’article 7 de la Llei 10/2001, de 13 de juliol, d’arxius i documents, estableix que totes les administracions i les
entitats titulars de documents publics han de disposar d'un Unic sistema de gestié documental que abasti la
produccid, la tramitaci6, el control, I'avaluacio i la conservaci6 dels documents i I'accés a aquests i en
garanteixi el tractament correcte. L’article 28 de la mateixa norma disposa que, en I'ambit de la Generalitat, els
arxius centrals administratius defineixen, implanten i mantenen, en I’'ambit de I'organisme o ens respectiu, el
sistema de gestié de la documentacié administrativa en fase activa i semiactiva, d’acord amb la normativa
técnica i les directrius del Departament de Cultura i amb les instruccions del secretari 0 secretaria general o de
I’drgan directiu corresponent.

La implantacid i extensio progressiva de I'administracié electronica en el conjunt dels ens i organismes de la
Generalitat ha comportat, entre altres aspectes, la produccié de documents publics electronics. Aquests
documents sén prova i testimoni de les accions dutes a terme per I’Administracié de la Generalitat de la
mateixa manera que ho sén els documents produits i rebuts en suport paper. Els documents electronics han de
ser gestionats adequadament per tal que quedi garantida la seva autenticitat, fiabilitat, integritat i disponibilitat
futura.

En aquest sentit, I'article 38.3 del Decret 56/2009, de 7 d’abril, per a I'impuls i el desenvolupament dels
mitjans electronics a I’Administracié de la Generalitat, estableix que I’Administracié de la Generalitat s’ha de
dotar d’un protocol d’arxius que ha de determinar les condicions técniques i organitzatives de classificacio
funcional, seguretat i disposicié dels documents administratius des de I'inici del procediment administratiu aixi
com els organs competents per a la conservacio6 i transformacio. Aquestes condicions impliquen una gestio
correcta de la documentacio, abans fins i tot de la fase d’arxiu, per la qual cosa el protocol fa referéncia tant a
la gestio dels documents electronics com a l'arxiu. Es per aquest motiu que es considera adequat que el
protocol inclogui el terme gestié de documents en el seu titol precisant molt millor el seu abast real.

Al seu torn el Decret 56/2009 esta directament relacionat amb la Llei 29/2010, del 3 d’agost, de I'Us de mitjans
electronics al sector public de Catalunya. Aixi, I'Ordre d’aprovacié del protocol de gestié de documents
electronics i arxiu adopta determinats principis que es fixen a I'article 4, com els relacionats amb la
transparéncia, la simplificaci6, I'eficacia, I'eficiéncia, la seguretat, la neutralitat tecnologica i la legalitat. També
s’emmarca dins I'article 15, sobre criteris per a la incorporacio dels mitjans electronics en I'actuaci6 del sector
public i contribueix a concretar, mitjancant els instruments técnics previstos, el marc d’'interoperabilitat del
sector public de Catalunya previst a I'article 19.

En relacié amb la Llei 26/2010, del 3 d’agost, de regim juridic i procediment de les administracions publiques
de Catalunya, I'Ordre contribueix a donar compliment als articles 26, sobre el dret d’accés als expedients
administratius, i 27, relatiu al dret d’accés a arxius i registres, i als requisits establerts a la disposicio
addicional onzena, sobre la gestié de la documentaci6 i arxiu de documents electronics.

El protocol de gesti6 de documents electronics i arxiu té abast corporatiu, ja que I'aplicacié d’'una gesti6
correcta de documents ha d’abordar de manera global aspectes com ara la gestio de la interoperabilitat, la
cerca i la recuperacié de documents i la seguretat o la disposicié6 de documents, entre d’altres.

El protocol s’estructura en 5 grans blocs: la definicié de I'objecte del protocol, I'ambit d’aplicacid, els dérgans
implicats, la gestidé de documents electronics i arxiu i el glossari de termes. En el bloc dels organs implicats es
concreten les funcions dels principals organismes transversals, com el Departament de Cultura, el Centre de
Telecomunicacions i Tecnologies de la Informacid i el Departament de Governacio6 i Relacions Institucionals. Els
organs implicats en la gestid i la conservacio dels documents electronics han de constituir grups
multidisciplinaris que tinguin com a missid vetllar per I'aplicacidé de les directrius de gestié de documents i els
instruments técnics definits al protocol en el si de la seva organitzacié. Aixi mateix, al bloc de gestio de
documents s’estableixen els principis i les directrius que possibilitaran la seva gestié correcta d’acord amb la
finalitat i I'Gs per al qual han estat creats. En aquest apartat destaquen, a més, les directrius per a I'obtencio
de copies electroniques auténtiques de documents i els instruments técnics essencials, els quals sén d’aplicacié
al conjunt de I’Administracié de la Generalitat.
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Per tot aixo,

ORDENO

Article Unic

S’aprova el protocol de gestié de documents electronics i arxiu de la Generalitat de Catalunya, que s’inclou com
annex a aquesta Ordre. El protocol de gestié de documents electronics i arxiu de la Generalitat de Catalunya
determina les condicions técniques i organitzatives de classificacio funcional, seguretat i disposicio dels
documents administratius des de I'inici del procediment administratiu, amb la finalitat de garantir-ne
I'autenticitat, la fiabilitat, la integritat i la disponibilitat futura. Aixi mateix, el protocol fixa les directrius
corporatives en materia d’arxiu electronic.

Disposicio transitoria. Creacid dels grups de treball multidisciplinaris

En el termini de tres mesos a comptar de la publicacié d’aquesta Ordre cada Departament, organisme o entitat
dependent o vinculat inclos dins I'ambit d’aplicacié del protocol, ha de crear el grup de treball departamental
multidisciplinari previst a I'apartat 5.4 d’aquest protocol i nomenar-ne els membres que el componen.

Disposicio addicional. Transformacié d’expedients hibrids en electronics

Amb la finalitat de donar compliment al que estableix I'apartat 6.2.2.2 del protocol, el grup de treball
departamental multidisciplinari ha d’establir, seguint les instruccions de les secretaries generals o organs
analegs dels ens i organismes de la Generalitat i d’acord amb els recursos existents, els criteris, els plans
d’actuacio i els calendaris conduents a transformar els expedients hibrids en electronics.

Disposicio final. Habilitacié per al desenvolupament del protocol

S’autoritza la Direccié General d’Arxius, Biblioteques, Museus i Patrimoni a fer les actuacions que siguin
necessaries per a I'’execucio i el desenvolupament del protocol de gestié de documents electronics i arxiu.

Barcelona, 14 de maig de 2014

Ferran Mascarell i Canalda

Conseller de Cultura

ANNEX

index
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2. Conceptes

3. Objecte

4. Ambit d’aplicacio

5. Organs implicats

6. Gestié de documents electronics

6.1 Principis

6.2 Directrius

6.2.1 Identificacio i informacio

6.2.2 Format i estructura

6.2.3 Elements de control

6.2.4 Accés i Us
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6.3 Instruments técnics

7. Glossari

1. Introducci6é

L'article 38.3 del Decret 56/2009, de 7 d’abril, per a I'impuls i el desenvolupament dels mitjans electronics a
I’Administracié de la Generalitat, estableix el protocol de gestié de documents electronics i arxiu, que ha de
determinar les condicions técniques i organitzatives de classificacié funcional, seguretat i disposicié dels
documents administratius des de l'inici del procediment administratiu, aixi com els drgans competents per a la
conservacio i transformacio. La finalitat del protocol és la de garantir I'autenticitat, la fiabilitat, la integritat i la
disponibilitat futura d’aquests documents.

En aquesta linia, I’Acord del Govern de 24 de gener de 2012 sobre I'aprovacié de mesures i projectes
corporatius a desenvolupar el 2012 per desplegar ’Administracié Electronica a I’Administracié de la Generalitat
de Catalunya va aprovar el projecte SIGeDA com un dels projectes corporatius d’administracio electronica.

El protocol de gestid de documents electronics i arxiu esta condicionat per un marc normatiu que, en materia
d’administracié electronica, s’ha anat desenvolupant ampliament des de I’entrada en vigor de la Llei 11/2007,
de 22 de juny, d’accés electronic dels ciutadans als serveis publics. Les disposicions del protocol tenen en
compte la Llei esmentada, aixi com el desenvolupament normatiu que s’hi vincula, especialment el Reial decret
4/2010, de 8 de gener, pel qual es regula 'Esquema Nacional d’Interoperabilitat en I'ambit de I’Administraci6
electronica. Aquest Reial decret, en la disposicié addicional primera, estableix les Normes Téecniques
d’'Interoperabilitat que han de complir les Administracions publiques.

El protocol de gestié de documents electronics i arxius s’adequa al marc normatiu esmentat, pero assoleix el
seu major significat en el context legal, normatiu, organitzatiu i tecnic de ’Administracioé de la Generalitat. El
protocol déna compliment, especialment, a les disposicions de la legislacié catalana en materia d’administracio
electronica que resulten aplicables.

En primer lloc, el protocol de gestié de documents electronics i arxiu recull els principis que, de conformitat
amb l'article 4 de la Llei 29/2010, del 3 d’agost, de I'Us dels mitjans electronics al sector public de Catalunya,
s’han de seguir en relacié amb la incorporacié dels mitjans electronics en les actuacions del sector public de
Catalunya.

En segon lloc, el protocol desenvolupa la disposicié addicional onzena de la Llei 26/2010, de 3 d’agost, de
regim juridic i de procediment de les administracions publiques de Catalunya, que regula la gesti6 de la
documentacio i arxiu dels documents electronics. Aquesta disposicié estableix que els documents electronics
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s’han de gestionar i conservar en expedients electronics, se n’ha d’assegurar I'autenticitat i la integritat, i s’ha
de garantir la preservacio i I'accés establerts. La mateixa disposicié addicional preveu que les dades
contingudes en els sistemes d’informaci6 de les administracions publiques es consideren documents publics
electronics i els s6n aplicables les disposicions d’aquesta Llei relatives a I'arxiu electronic.

El protocol identifica uns instruments técnics d’us obligat que possibiliten I'aplicacié practica de les politiques de
gesti6é de documents. D’acord amb el Decret 76/1996, de 5 de marg, pel qual es regula el sistema general de
gestié de la documentacié administrativa i I'organitzaci6 dels arxius de la Generalitat de Catalunya, els
elements basics del sistema general de gestié de la documentacié administrativa de la Generalitat de Catalunya
son els quadres de classificacio, els inventaris, les taules d'avaluacio i les taules de transferencies. El protocol
de gestié de documents electronics i arxius introdueix dos nous instruments: el Quadre de tipus documentals i
'Esquema de metadades de gestido documental.

2. Conceptes

Als efectes d’aquest protocol, els termes que s’hi utilitzen tenen el sentit establert a I'apartat 7.

3. Objecte
L'objecte d'aquest protocol és:

a) Donar compliment al Decret 56/2009, de 7 d'abril, per a I'impuls i el desenvolupament dels mitjans
electronics a I'Administracié de la Generalitat, en matéria de gestid i conservacio dels documents
administratius.

b) Determinar les condicions técniques i organitzatives en qué s'assenta el model de gestio electronica de la
documentacio de I'"Administracié de la Generalitat de Catalunya, establint la politica de gestié de documents
electronics de la Generalitat de Catalunya i les responsabilitats dels diferents organs en la gestio dels
documents electronics.

4. Ambit d'aplicacio

Aquest protocol s'aplica a tots els documents electronics produits o rebuts en el desenvolupament de les
competéncies de I’Administracié de la Generalitat de Catalunya. Aixi mateix, s’aplica als organismes i entitats
autonomes que es determinen a l'article 2.1.a) del Decret 56/2009, de 7 d'abril, per a I'impuls i el
desenvolupament dels mitjans electronics a I'Administracié de la Generalitat, i a tots aquells organismes que
acordin gestionar la seva documentacio de conformitat amb aquest protocol.

Els documents electronics abasten:
Els documents administratius electronics que formen part d'un procés administratiu electronic.

Els documents electronics produits en entorns ofimatics que no formen part d’un procés administratiu
electronic, pero que son suport i evidencia d'altres activitats i funcions de I'Administracio.

En les dues categories anteriors s’hi poden incloure tant els documents nascuts electronics com les copies
electroniques autentiques.

5. Organs implicats

A efectes d'aquest protocol, els organs implicats en la gesti6 i conservacié dels documents i expedients
electronics son els seguents:

5.1 El Departament de Cultura és I'0rgan competent en matéria d’arxius i gestié de documents de la
Generalitat de Catalunya. En el marc d'aquest protocol, té les funcions seguents:

a) Vetllar per la implantacié de les directrius establertes en aquest protocol en el conjunt de I’Administracio,
organismes i entitats autonomes.

b) Promoure, impulsar, aprovar i actualitzar els instruments i qualsevol altra normativa técnica que s’estableixi.

c) Coordinar I'actuaci6 dels responsables de gesti6 documental de I’Administracié de la Generalitat i dels
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organismes i entitats que en depenen o que s’hi vinculen inclosos dins I'ambit d’aplicacié del protocol, vetllant
perque els projectes que promogui I’Administracié de la Generalitat compleixin amb les directrius que aquest
estableix.

d) Facilitar la formacié tecnica necessaria al personal técnic de gesti6 documental corresponent.

5.2 El Centre de Telecomunicacions i Tecnologies de la Informacié (CTTI) és I'entitat competent per definir i
desenvolupar la politica en matéria de tecnologies de la informacié i comunicacio de la Generalitat de
Catalunya. En el marc d'aquest protocol, té com a funcié aportar les solucions o serveis tecnologics que siguin
necessaris per facilitar-ne el compliment.

5.3 El Departament de Governacié i Relacions Institucionals (mitjancant la Secretaria d’Administracié i Funci6
Publica i la Comissié per a I'lmpuls dels Mitjans Electronics a I’Administracié) és I’0rgan competent per a
I'impuls i la conciliacio dels criteris establerts en aquest protocol amb les estratégies de I'administracio
electronica dins la Generalitat de Catalunya.

5.4 Els departaments de la Generalitat, i els organismes i entitats inclosos en I'ambit d’aplicacié del protocol
han d'establir grups de treball departamentals multidisciplinaris per a 'aven¢ de I'entorn electronic, que
inclouran, com a minim, representants de les unitats administratives competents en matéria de tecnologies de
la informacié i comunicaci6, de gesti6 documental i arxiu i d’organitzacié. En el marc d’aquest protocol, les
funcions d’aquests grups de treball sén:

a) Vetllar per I'aplicacio de les directrius i I'Gs dels instruments establerts en aquest protocol, incloent-hi els
sistemes d’informacio ja existents i la seva adaptaci6.

b) Proposar, si escau, I'aprovacié d’instruccions de I'drgan competent del departament o ens per precisar la
manera d’aplicar-hi les directrius generals establertes en el protocol.

c) Assessorar la unitat o les unitats promotores de projectes que incloguin la gestié de documents electronics
perque la seva formulacié compleixi les directrius d’aquest protocol.

d) Validar els projectes que inclouen en el seu abast la gesti6 de documents electronics o la conversio de
documents en paper o analdgics a documents electronics. D’aquesta validacio, n’ha de quedar constancia en els
informes técnics corresponents.

e) Establir, seguint les instruccions de les secretaries generals o organs analegs dels ens i organismes de la
Generalitat i amb els recursos existents, els criteris, els plans d’actuaci6 i els calendaris conduents a
transformar els expedients hibrids en electronics.

f) Vetllar per I'aprofitament i I'Gs eficient dels recursos.

g) Informar els organs corporatius esmentats implicats en la gestio i conservacié dels documents electronics
d’aquells fets substancials relacionats amb aquestes funcions.

h) Qualsevol altra funcié derivada de la implantacié de projectes de gestido de documents electronics.

5.5 La unitat competent en gestié documental i arxiu de cada departament, organisme o entitat dependent o
vinculada inclosos dins I'ambit d’aplicacié del protocol, ha de proposar per a cada projecte especific que es
dugui a terme un model de gesti6é dels documents electronics adaptat a les seves circumstancies, mitjancant
I’'Gs dels instruments técnics i seguint les directrius d’aquest protocol. Aixi mateix, ha d’elaborar els informes
necessaris que ajudin a complir les directrius d'aquest protocol i I'aplicaci6 i Us adequat dels instruments
técnics.

5.6 La unitat competent en organitzacio, dins del departament o ens corresponent, ha de fomentar la
simplificacié de processos, com a part de la politica d’administracié electronica.

5.7 La unitat competent en tecnologies de la informacid i comunicacié, dins del departament o ens
corresponent, ha d'implementar les solucions técniques especifiques per al compliment dels objectius i
requeriments d’aquest protocol.

6. Gesti6 de documents electronics
6.1 Principis

La gestio dels documents electronics de la Generalitat de Catalunya es basa en I'obligacio6 i la responsabilitat de
I'Administracié d’'impulsar la transformacio i la simplificacié6 administrativa i documental. Els principis que la
guien son:
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6.1.1 Legalitat. L'Administracié de la Generalitat de Catalunya té I'obligacié de gestionar els documents
electronics d'acord amb la legislacié vigent, els principis d'eficacia i transparéncia i el respecte als drets de la
ciutadania, mantenint d’aquesta manera la integritat de les garanties juridiques dels ciutadans davant les
administracions publiques.

6.1.2 Responsabilitat. Totes les persones al servei de I'Administracio de la Generalitat de Catalunya sén
responsables de gestionar adequadament els documents electronics que es reben, produeixen i gestionen en el
seu ambit competencial.

6.1.3 Transformacié. L'Administracié de la Generalitat de Catalunya promou la substitucié dels documents en
suport paper pels documents electronics, i evita la doble gestié de suports.

6.1.4 Simplificaci6é. L'Administracié de la Generalitat de Catalunya aposta per la simplificacié administrativa,
que inclou la simplificacié documental, la qual suposa I'eliminacié dels documents prescindibles en la tramitacio
i la seva substitucio per la consulta de dades o documents disponibles.

6.1.5 Continuitat. La gestido de documents abasta tots els aspectes relacionats amb el document: des del seu
disseny i creacio, fins als processos de control que permeten la utilitzacio i la conservacio dels documents
durant el temps necessari.

6.1.6 Seguretat. Les entitats del sector public han de garantir que I'Gs dels mitjans electronics assegura la
identitat, la integritat, la conservacio i, si escau, la confidencialitat de la informaci6 i les transaccions que es
duen a terme emprant mitjans electronics. Les mesures de seguretat s'apliquen d'acord amb els requeriments
necessaris de recuperacio, preservacio i emmagatzematge dels documents electronics, protegint-los davant
d'accessos no autoritzats, destruccié indiscriminada o pérdua.

6.1.7 Transparencia i disponibilitat. Els documents i els expedients electronics no sotmesos a mesures de
confidencialitat o restriccions legals d’accés s6n de consulta publica per la ciutadania, que té el dret a rebre'ls o
a accedir-hi en suport electronic.

6.1.8 Eficiencia. Comporta assolir els objectius perseguits amb el minim de recursos possible en la gesti6é dels
documents electronics. Implica I'aprofitament dels recursos disponibles i I'eliminacié efectiva d’aquells
documents que han complert el seu termini de conservacio establert a les taules d’avaluacié i accés
documental.

6.1.9 Perdurabilitat. Els documents electronics es conserven en suport electronic i amb la informacié contextual
necessaria, de manera que se’n pugui assegurar l'autenticitat, la fiabilitat, la integritat i la disponibilitat durant
el termini de conservacio establert.

6.1.10 Neutralitat tecnologica. Els documents s’han de gestionar en sistemes informatics que en permetin I'Gs i
I'accés independentment de les opcions tecnologiques escollides pels destinataris.

6.1.11 Multidisciplinarietat. En les decisions sobre la gestié dels documents electronics, hi sén implicats
representants d’unitats administratives amb funcions diferents, que inclouen, com a minim, la gestio
documental i arxiu, les tecnologies de la informacié i comunicacio i I'organitzacio.

6.2 Directrius

En I'ambit d’aquest protocol, les directrius suposen unes pautes essencials de compliment obligat, que han de
ser adaptades a la realitat de cada projecte que es formuli per tal de garantir-ne I'aplicabilitat.

6.2.1 Identificacié i informaci6

En l'analisi previa de qualsevol projecte de gestié de documents electronics i en el procés de creacio s'han
d'aplicar les directrius seguents:

6.2.1.1 Quan s'implementi la metodologia de gestié dels documents electronics, s'han d'identificar els
documents que constitueixen els expedients electronics o altres agrupacions documentals.

6.2.1.2 Quan s'implementi la metodologia de gestié dels documents electronics, s'han d'identificar quins
meétodes de creacio dels documents s’utilitzen per a cada cas: creacié amb eines ofimatiques, captura des de
formularis o des d'aplicacions de tramitacid, digitalitzacié o qualsevol altre métode que permeti la creacio de
documents electronics.

6.2.1.3 Els documents i expedients electronics han de ser complets i exactes, i han de reflectir les decisions
adoptades i les activitats que han motivat la seva generacié. S'ha d'evitar I'automatitzacié incompleta
d’'informacio i dels processos, o la creaci6é d'expedients electronics parcials.

6.2.1.4 Els documents i expedients electronics han de tenir vinculades des de la seva creaci6 les metadades
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que en permeten la identificacié (d’acord amb el que s’estableix a I'instrument esquema de metadades de
gestio documental).

6.2.1.5 Tots els documents i expedients electronics s’han de crear amb un nom o identificador univoc dins del
sistema que I'ha creat (vegeu l'instrument esquema de metadades de gestié6 documental).

6.2.1.6 En el moment en qué es creen, cal assignar als documents electronics un determinat tipus documental
(vegeu l'instrument quadre de tipus documentals).

6.2.1.7 Els documents i expedients electronics s'han de guardar des de la seva creaci6 en repositoris, la creacio
dels quals ha de ser comunicada al grup de treball departamental multidisciplinari a qué fa referéncia I'apartat
5.4, per tal de garantir-ne la gestié i el manteniment correctes i donar compliment a les directrius d'aquest
protocol.

6.2.1.8 Els documents electronics han d’arribar a un estat definitiu per tal de tenir valor d’evidencia. Abans,
pero, poden passar per diversos estats d’esborrany durant el periode de creaci6. Els estats previs a I'estat
definitiu es definiran a I'area de negoci d’acord amb les seves necessitats. Els esborranys dels documents
electronics es poden eliminar una vegada creat el document definitiu.

6.2.1.9 Les versions o actualitzacions de documents definitius que suposen un canvi en la informacié que
contenen constitueixen documents nous. Les versions anteriors s’han de conservar durant el temps que es
requereixi i es pot indicar la seva relaci6 amb la versié vigent.

6.2.2 Format i estructura
So6n aplicables al format dels documents i I'estructura dels expedients electronics les directrius seglients:

6.2.2.1 Els documents electronics poden néixer digitals o procedir d'una digitalitzacié segura. La digitalitzacio
segura és un procés en el qual es captura la imatge del document en suport paper i, previ acarament amb
I'original, se signa electronicament. En ambdéds casos, es gestionaran de la mateixa manera.

6.2.2.2 No s’han de conservar expedients hibrids amb documents electronics i documents en suport paper.
Quan hi hagi documents en suport paper que s'hagin d'incloure en un expedient electronic, s’han de
transformar mitjancant digitalitzacié segura. El document original en suport paper es pot destruir d’acord amb
els criteris de la Comissio Nacional d’Accés, Avaluaci6 i Tria Documental.

6.2.2.3 Quan es dissenyi una plantilla o un formulari per crear documents electronics s'han de tenir en compte
les directrius d'aquest protocol. Sempre que sigui possible, s’ha d’automatitzar I'assignacié de metadades
associades, especialment a nivell del Quadre de Classificaci6 i al tipus documental.

6.2.2.4 Els expedients electronics s'han de crear en el moment en que s’inicia la tramitacié. El tancament de
I'expedient s’ha de produir unicament al final de la tramitacié. En aquest mateix moment s’ha d’efectuar la
signatura de I'index electronic definitiu, que hi ha de quedar associat de manera definitiva.

6.2.2.5 Els expedients electronics no s’han de reobrir un cop tancats i quan se n’ha signat I'index. Si cal afegir
documents en un expedient tancat, s’ha de crear un nou expedient, el qual s’ha de relacionar amb I'expedient
d’origen.

6.2.2.6 S’ha d’aplicar als documents que formen part d'un procés administratiu electronic i no contenen
signatura avancgada algun mecanisme que n’impedeixi la seva alteracio posterior.

6.2.2.7 Els documents s’han de crear segons estandards oberts o d’'Us generalitzat entre la ciutadania o les
administracions publiques, per tal de garantir la independéncia en I'eleccié d’alternatives tecnologiques.

6.2.3 Elements de control

Els elements de control basics dels documents i expedients soén la classificacio i I'avaluacié. En I'aplicacié dels
elements esmentats cal complir les directrius segients:

6.2.3.1 Els documents i expedients electronics s’han de classificar en el moment de la seva creacié d’acord
amb el Quadre de Classificacié Funcional de la Generalitat (vegeu I'instrument quadre de classificaci6
funcional).

6.2.3.2 Quan es requereixi una estructuracié dels repositoris on es guarden els documents electronics, aquesta
s’ha de basar en el quadre de classificacié funcional, per facilitar la integracio i I'assignacio dels elements de
control.

6.2.3.3 Tots els documents i expedients electronics han d'estar avaluats per determinar els terminis de
conservacio (vegeu l'instrument taules d’avaluacio i accés documental). Els terminis de conservacié han de ser
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assignats a les diferents agrupacions documentals en el moment de crear-les.

6.2.3.4 Els elements de control sobre els documents electronics s’han d'implementar com a metadades dels
documents, de manera que permetin la maxima automatitzacié possible (vegeu I'instrument esquema de
metadades de gestié documental).

6.2.4 Accés i Us

Les condicions d'accés i Us dels documents i expedients electronics conservats als repositoris documentals han
de seguir les directrius seguents:

6.2.4.1 La ciutadania ha de poder consultar els documents i expedients electronics un cop finalitzat el
procediment administratiu, sense cap més limitacié que les establertes legalment (vegeu l'instrument taules
d’avaluacio i accés documental).

6.2.4.2 Les restriccions legals d’accés als documents i expedients electronics les determina la normativa
sectorial aplicable (proteccié de dades de caracter personal, seguretat nacional, etc.) i especificament, si escau,
el nivell de seguretat que aquesta els hagi atribuit. Les mesures de seguretat que corresponguin s’han d’aplicar
des del moment en qué es crea el document o expedient electronic.

6.2.4.3 Les persones que acreditin la condicié d’interessades poden tenir accés a I'expedient tant durant la
tramitaciéo com un cop finalitzat, d’acord amb el que estableix la normativa vigent.

6.2.4.4 El sistema d’accés als documents i expedients electronics ha d’incloure mecanismes per mitjans segurs i
amb controls suficients que permetin la identificacié fefaent de les persones que hi accedeixin.

6.2.4.5 L'accés als documents i expedients electronics, un cop finalitzada I'etapa de tramitacio, ha de ser
possible independentment de quina hagi estat I'aplicacié de tramitacié que I’ha generat.

6.2.5 Aplicacié de mesures de disposicio

Un cop finalitzada la tramitaci6 i tancats els expedients, aquests han de ser conservats durant el termini dins
del qual, d’acord amb la normativa aplicable, se’n puguin derivar efectes juridics, bé siguin fiscals,
administratius o d’altres tipus (recursos, inspeccions, expedients sancionadors, etc.). Un cop transcorregut
aquest termini, el régim d’accés, de seguretat i de custodia es pot veure modificat.

Es poden donar dos escenaris:

- Un primer escenari, on els expedients romanen en el mateix entorn canviant les politiques d’accés, avaluacio i
custodia aplicables.

- Un segon escenari, on els expedients electronics han de ser transferits d'un repositori o sistema a un altre.

Mesures que cal adoptar només en cas que els expedients electronics siguin transferits d'un repositori o
sistema a un altre.

6.2.5.1 Els processos de transferencia han de produir un registre (llistat de documents i expedients) que deixi
constancia que els documents electronics han estat enviats i rebuts.

6.2.5.2 La transferéncia s'ha de fer mitjancant el procediment que estableix el repositori receptor i en les
condicions que aquest estableixi, i s’ha de garantir sempre la integritat dels documents en el procés de
transferéncia.

6.2.5.3 S'ha de definir acuradament si se seguiran mantenint també als repositoris d'origen i en quines
condicions. Preferiblement, s'han d'eliminar els documents i expedients d’origen que hagin estat transferits, i
en cas de mantenir-los, ha de quedar clar que els documents dels repositoris d’origen es consideren copies
dels documents originals que es troben als repositoris de destinacio.

Mesures que cal adoptar tant en el cas que els expedients romanguin en el mateix entorn com en cas que els
expedients electronics siguin transferits d'un repositori o sistema a un altre.

6.2.5.4 Els repositoris de documents i expedients electronics, que s’han de conservar a llarg termini, han
d'incloure mecanismes que garanteixin el manteniment de la integritat, I'autenticitat, la fiabilitat i la
disponibilitat dels documents al llarg del temps.

6.2.5.5 L’eliminacié de documents i expedients electronics un cop finalitzat el seu termini de conservacio s'ha
de fer de manera que la informacié no pugui ser reconstruida en els repositoris i sistemes informatics on es
custodiaven. S’han d’eliminar les dades existents als sistemes, els punters corresponents i les dades guardades
en les copies de seguretat. Als metodes de destruccié mitjancant esborrament, formatacié o sobreescriptura es
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pot afegir, si escau, la destrucci6 fisica de suports.

6.2.5.6 Els processos d’eliminacié de documents electronics han d'estar autoritzats i produir un registre (llista
de documents i expedients) que deixi constancia que han estat eliminats en les condicions que estableix el
Decret 13/2008, de 22 de gener, sobre accés, avaluacio i tria de documents.

6.2.6 Manteniment de la disponibilitat i I'autenticitat

Per tal de mantenir I'autenticitat dels documents electronics i que, a la vegada, siguin accessibles,
interpretables i entenedors durant tot el termini de conservaci6, cal donar compliment a les directrius
segients:

6.2.6.1 Els responsables de repositoris que continguin documents i expedients electronics de conservacié a
llarg termini, han d'establir i implementar un pla de preservacio que inclogui:

a) La comprovacio periodica de la integritat.

b) Les possibles accions de conversié de formats.

¢) El procediment per a la substitucié de maquinari i programari.

d) Qualsevol altra accié que es consideri necessaria i els calendaris per executar-la.

6.2.6.2 La conversio de formats de documents electronics nomeés s’ha de plantejar en documents que s‘hagin
de conservar durant un termini superior als 5 anys. En aquest cas, el format de destinacié ha de ser
preferentment qualsevol dels formats PDF aplicables (en especial, PDF/A) o XML.

6.2.6.3 Quan es conservin documents signats electronicament amb certificats digitals en els repositoris durant
un periode de temps superior al termini de vigéncia establert per la normativa aplicable per a les signatures
electroniques, s’ha d'implementar un mecanisme que permeti la conservacié de la informacié de la signatura
associada al document i que, al mateix temps, en garanteixi la integritat.

6.2.6.4. Els documents i expedients electronics definits a les taules d’avaluacié i accés documental com de
conservacié permanent, un cop transcorregut el termini durant el qual se’n podien derivar efectes juridics, bé
siguin fiscals, administratius o d’altres tipus (recursos, inspeccions, expedients sancionadors, etc.), han de ser
desproveits de tots els elements de funcionament o utilitat que tinguin data de caducitat, sempre que la
informaci6 d'aquests elements hagi pogut ser extreta i associada com a metadades als documents i expedients
corresponents.

6.2.7 Copies electroniques

La gestio de documents electronics fa necessari disposar de mecanismes per convertir documents en suport
paper en documents en suport electronic (digitalitzacié), aixi com convertir documents electronics en altres
formats electronics sense perdre’n I'eficacia i I'autenticitat. La realitzacio i la gestié de copies han de seguir les
directrius seguents:

6.2.7.1 La copia auténtica d’'un document ha de ser generada per qui custodia l'original i ha d’acreditar
I'autenticitat de les dades que s’hi contenen.

6.2.7.2 La compulsa electronica d’'un document aportat per una persona s’ha de fer al registre amb la finalitat
que l'original li sigui retornat. La compulsa no acredita I'autenticitat del document original, sin6 la coincidéncia
entre la copia efectuada i el document original aportat.

6.2.7.3 Les copies electroniques idéntiques al document electronic original que no comporten canvi de format
ni de contingut s’han de considerar document original, de manera que hi pot haver un original multiple. En
aquest cas, el procés de copia no ha de crear noves metadades.

6.2.7.4 Per fer copies auténtiques de documents electronics amb canvi de format (electronic o paper) s'ha de
partir d'un original electronic signat. La copia realitzada és un document electronic que ha d'incloure un codi
segur de verificacié (CSV) i ha d'estar disponible al repositori temporal de copies durant el temps que s'hagi
determinat per consultar, comprovar o imprimir. La impressié d'aquest document té la consideracié de copia
autentica.

6.2.7.5 El procés de copia de documents electronics ha de generar les metadades propies d’aquest procés, que
s’han de gestionar en el repositori temporal de copies. Només en el cas que les copies electroniques s'incloguin
dins d’expedients electronics, han d'incorporar-se als repositoris de documents i expedients electronics, com a
minim, les metadades referents a les caracteristiques de la copia, a la creacié i manteniment d’aquesta i a la
verificacid d’integritat (CSV). (Vegeu l'instrument esquema de metadades de gestié documental)
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6.2.7.6 Les copies electroniques auténtiques de documents en suport paper, d’acord amb els criteris técnics
establerts per la normativa de gestié documental, s’han de fer a través d’'un procés de digitalitzacié segura. La
copia implica que préviament hi ha d’haver un acarament amb I'original. L’acarament ha de garantir que la
imatge digital és fidel al document en suport paper i que el reprodueix integrament, fet que quedara avalat
amb la signatura del segell electronic de I'd6rgan en qué presta serveis qui fa aquest acarament.

6.2.7.7 El procés de digitalizacié segura ha de generar les metadades propies d’aquest procés, que han
d'acompanyar els documents digitalitzats quan s'incorporin als repositoris de documents i expedients
electronics.

6.2.7.8 En el suposit que hi hagi documents digitalitzats de forma no segura, s’ha d’estudiar per a cada cas les
condicions i la qualitat de la digitalitzacié per acceptar la validesa dels documents electronics.

6.2.8 Aplicacions de suport per a la gesti6

Les aplicacions de gestié documental, que serveixen per poder dur a terme els diferents processos i accions de
gestié documental, han de complir les directrius seglients:

6.2.8.1 Cada departament, organisme o entitat autobonoma ha de poder accedir a I'inventari de les eines
informatiques utilitzades per a la creacio i el control de documents electronics que gestionen les arees de
tecnologies de la informacio, el qual ha d’estar actualitzat i ser conegut per totes les persones responsables de
la gestié de documents electronics. Si hi ha eines corporatives disponibles, aquestes s’utilitzaran de manera
preferent, seguint el principi d’economia d’escala.

6.2.8.2 Les eines informatiques utilitzades per a la creacio i el control de documents electronics han d'estar
sotmeses a una supervisié tecnologica peridodica que en verifiqui la correcta operativitat, per tal d’evitar que un
funcionament incorrecte pugui afectar la integritat dels documents. Aixi mateix, les eines informatiques han de
complir totes les mesures de seguretat definides per al conjunt d’aplicacions informatiques.

6.2.8.3 Les decisions d'implementacio i desenvolupament especifiques de les eines utilitzades per a la creacio i
el control de documents electronics han d'estar documentades i a disposicié dels responsables de la gestio
documental.

6.2.8.4 Qualsevol eina informatica utilitzada per a la gestié de documents i expedients electronics ha de
garantir la consulta d’aquests, en el menor temps possible, segons les condicions i els mitjans establerts i sens
perjudici de les limitacions legals que es puguin establir.

6.3 Instruments técnics

Els instruments técnics son eines que tenen com a finalitat poder dur a terme la implementacié de la gesti6
documental. Aquests instruments son d’Us obligatori.

6.3.1 Els instruments técnics soén:

a) El quadre de classificacié funcional: estructura de categories funcionals organitzades de manera codificada,
jerarquica i logica, sobre la base del conjunt de les activitats desenvolupades per I'organitzacié en el
compliment de les seves finalitats.

b) El quadre de tipus documentals: llista estandarditzada de tipus documentals.

¢) L'esquema de metadades de gestié documental: pla ldgic que mostra els diferents elements a utilitzar com a
metadades i les regles d'Us semantiques, sintactiques i d'obligatorietat.

d) Les taules d’avaluacio i accés documental (TAAD): regulades pel Decret 13/2008, de 22 de gener, sobre
accés, avaluacio i tria de documents. S’apliquen a la documentacié publica i determinen, per a cada série
documental, el termini de conservacio i els criteris sobre I'aplicacié de la normativa que regeix I'accés als
documents.

e) Altres instruments técnics que es considerin necessaris com a resultat del desenvolupament del model.

6.3.2 Els instruments técnics esmentat als epigrafs a), b), ¢) i €) de I'apartat 6.3.1 s’aproven i es mantenen
actualitzats per Instrucci6 del director o directora general competent en materia de gestié de documents i
arxiu.

6.3.3 Les taules d’avaluacio i accés documental s’aproven per Ordre del conseller o consellera competent en
materia de cultura, a proposta de la Comissié Nacional d'Accés, Avaluaci6 i Tria Documental.

6.3.4 Els instruments vigents han d’estar a disposicié dels departaments, organismes i entitats autonomes
inclosos dins I'ambit d’aplicacié del protocol al lloc web oficial de la Generalitat de Catalunya.
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6.3.5 Addicionalment, la direccié general competent en matéria de gestié de documents i arxiu pot elaborar
guies técniques sobre diferents aspectes relacionats amb les practiques corporatives, que s’han de publicar al
lloc web oficial de la Generalitat de Catalunya.

7. Glossari
A l'efecte d’aquest protocol, s’entén per:

- Autenticitat: qualitat per la qual es pot provar que un document és el que hom afirma que és i ha estat creat
o rebut per la persona i en el moment en que s’afirma que ha estat creat o rebut.

- Certificat digital: document digital emes per un prestador de serveis de certificacié que permet identificar el
titular i signar dades garantint que aquestes no han estat modificades.

- Compulsa electronica: copia electronica d'un document elaborada per un organ que té atribuida aquesta
funciod i que certifica la seva coincidéncia amb I'original en suport paper.

- Copia auténtica: copia que té el mateix valor d’evidéncia que el document a partir del qual ha estat
reproduida i que és expedida per un organ que té atribuida aquesta funcio.

- Digitalitzacié segura: procés de conversié d’'un document en suport paper a una representacio digital
mitjancant un conjunt de dispositius, programari i procediments de manera que la copia resultant tingui les
mateixes garanties d’autenticitat, integritat i disponibilitat que I'original.

- Disponibilitat: qualitat per la qual un document pot ser localitzat, recuperat, presentat i interpretat.

- Documents i expedients de conservacio a llarg termini: documents i expedients per als quals s’ha establert un
termini de conservaci6 superior a cinc anys a partir de la finalitzacié de la tramitacio.

- Estats d’esborrany: diferents situacions i condicions en qué es pot trobar un document en el procés
d’elaboracié (ex.: pendent de signatura, revisat, pendent de vistiplau, etc.).

- Fiabilitat: qualitat per la qual el contingut d’'un document pot ser considerat una representacié completa i
precisa de les operacions, activitats o fets dels quals déna testimoni de manera que s’hi pot recérrer en el curs
de posteriors operacions i activitats.

- Integritat: caracter complet i inalterat d’'un document.

- Metadades: dades que descriuen el context, el contingut i I'estructura dels documents i la gesti6 d'aquests en
el decurs del temps.

- Pla de preservacio: projecte ordenat que recull el conjunt d’accions, tasques, recursos i calendaris establerts
per mantenir la integritat, 'autenticitat, la fiabilitat i la disponibilitat dels documents electronics en el decurs del
temps.

- Repositori: sistema informatic on s’emmagatzemen els documents d’una organitzacid per facilitar a la vegada
que aquests puguin ser compartits.

- Segell electronic d’organ: certificat digital d’'una administracié utilitzat per identificar i signar actes
administratius mitjancant sistemes informatics sense intervenci6 directa de la persona fisica competent.

0) Signatura electronica: conjunt de dades en forma electronica, consignades junt amb altres o associades a
aquestes, que poden ser utilitzades com a mitja d’identificacié de la persona signant.

p) Transferéncia: trasllat de documents i expedients entre dos entorns d’informacié diferents, que implica un
canvi en la custodia i la responsabilitat envers aquests.

q) Versi6: document considerat definitiu en un moment donat i que ha estat elaborat modificant-ne un altre.

(14.156.019)
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