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I. Disposiciones generales
Consejeria de Presidencia, Justicia e Igualdad

834 ORDEN de 23 de febrero de 2015, por la que se aprueba la Politica de gestion de
documentos electronicos y archivo electronico de la Administracion Piiblica de la
Comunidad Autéonoma de Canarias.

La Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos, reconoce el derecho de los ciudadanos a relacionarse con las Administraciones
Publicas por medios electronicos. Esta Ley tiene una marcada incidencia en el &mbito de la
gestion y archivo de los documentos administrativos al regular en el Capitulo I'V de su Titulo
Segundo, aspectos tan fundamentales como el documento administrativo electrénico, las
copias electronicas de documentos, asi como el expediente y archivo electrénicos.

En el dmbito de nuestra administracién autonémica, estos aspectos han sido desarrolla-
dos en el Decreto 19/2011, de 10 de febrero, por el que se regula la utilizacion de los medios
electrénicos en la Administracion Publica de la Comunidad Auténoma de Canarias, en cuyo
Capitulo VII, se establece la politica de gestién, conservacion y archivo de los documentos
electrénicos.

El citado Decreto 19/2011, de 10 de febrero, en referencia a la gestién y conservacién
de documentos electrénicos en su articulo 37 declara que: “Los documentos electrénicos
se han de gestionar de acuerdo con lo que establezca en cada momento la normativa que
regule el sistema de gestion documental y organizacion de los archivos dependientes de la
Administracion Publica de la Comunidad Auténoma de Canarias y en lo establecido en el
presente Decreto”.

Por tltimo, el articulo 43.3 del resefiado Decreto, establece que “El archivo de documen-
tos electronicos se realizard de acuerdo con lo que establezca en cada momento la normativa
que regule el sistema de gestion documental y organizacion de los archivos ya referenciado,
en lo relativo al cuadro de clasificacién, método de descripcién y calendario de conserva-
cidn, asi como de acuerdo con la politica corporativa de gestiéon de documentos electrénicos
y archivo electrénico que se establezca”.

El Reglamento del sistema de gestion documental y organizacion de los archivos depen-
dientes de la Administracion Publica de la Comunidad Auténoma de Canarias, aprobado
por el Decreto 160/2006, de 8 de noviembre, lo define como “El conjunto de operaciones
y técnicas, integradas en la gestion administrativa general que, basadas en el andlisis de la
produccidn, tramitacién y valor de los documentos, se dirigen a la planificacién, el control,
el uso, la conservacion y la transferencia o eliminacién de los documentos con el objetivo de
racionalizar y unificar su tratamiento y conseguir una gestién eficaz y rentable”.

Asimismo, mediante el Real Decreto 4/2010, de 8 de enero, se aprueba el Esquema Na-
cional de Interoperabilidad que es el instrumento que debe garantizar la interoperabilidad
técnica, semdntica y organizativa de los sistemas y aplicaciones empleados por las Admi-
nistraciones publicas regulando la creacion, gestion, eliminacién y/o conservacién perma-
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nente del documento electrénico, como un proceso integral que requiere la coordinacion
y el establecimiento de directrices y responsabilidades en la gestion de estos documentos.
En su Disposicién Adicional Primera, prevé el desarrollo de una serie de Normas Técnicas
de Interoperabilidad que son de obligado cumplimiento por parte de las Administraciones
Pdblicas, entre las que se encuentra la de Politica de gestion de documentos electrénicos que
incluird directrices para la asignacién de responsabilidades, tanto directivas como profesio-
nales, y la definicién de los programas, procesos y controles de gestion de documentos y
administracion de repositorios electrénicos.

Por Resolucién de la Secretaria de Estado de Administraciones Publicas de 28 de junio
de 2012, se aprueba la Norma Técnica de Interoperabilidad de Politica de gestion de do-
cumentos electrénicos que sirve de fundamento y marca la definicion de esta Politica de
gestion de documentos electronicos y archivo electrénico de la Administracion Piablica de la
Comunidad Auténoma de Canarias.

El anteriormente citado Decreto 19/2011, de 10 de febrero, en su Disposicion Adi-
cional Cuarta establece que “La consejeria competente en materia de procedimientos
administrativos, gestion documental y archivos, administracion electrénica y telecomu-
nicaciones y nuevas tecnologias, aprobard a propuesta conjunta de los érganos compe-
tentes en dichas materias y previo informe de la Comisién Superior de Tecnologias de
la Informacion, las politicas, protocolos y normas técnicas necesarias para el impulso e
implantacién de la administracion electrénica, entre ellas la Politica de gestién de docu-
mentos electrénicos y archivo electrénico”.

Por cuanto antecede, visto el informe favorable de la Comision Superior de Tecnologias
de la Informacion de 19 de enero de 2015 y en el ejercicio de las competencias que me
atribuye la citada Disposicidon Adicional Cuarta del Decreto 19/2011, de 10 de febrero, por
el que se regula la utilizacién de los medios electrénicos en la Administracién Publica de la
Comunidad Auténoma de Canarias,

DISPONGO:

Articulo tnico.- La presente Orden tiene por objeto aprobar la Politica de gestion de do-
cumentos electrénicos y archivo electrénico de la Administracion Pablica de la Comunidad
Auténoma de Canarias cuyo texto se incluye en el anexo de la presente Orden.

Esta Orden sera de aplicacién a todos los 6rganos de la Administracién Publica de la
Comunidad Auténoma de Canarias y sus entidades de derecho ptiblico y organismos au-
ténomos dependientes, para gestionar los documentos electrénicos a lo largo de su ciclo
de vida, desde la fase activa o de tramite hasta la fase de archivo, asi como para ejecutar
las directrices corporativas en materia de archivo electrénico. Serd de aplicacion a los
documentos en soporte papel en convivencia con documentos electrénicos en sistemas
hibridos.

Los documentos que conforman la historia clinica en los centros y establecimientos hos-
pitalarios se regirdn por su normativa especifica.
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Disposicion adicional dnica.- Facultad para dictar instrucciones de interpretacion
y aplicacion.

Se faculta a la Inspeccién General de Servicios y a la Direccién General de Telecomu-
nicaciones y Nuevas Tecnologias, para dictar las instrucciones que sean necesarias para la
correcta interpretacion y aplicacion de la presente Orden.

Disposicién final.- Entrada en vigor.

La presente Orden entrard en vigor el dia siguiente al de su publicacion en el Boletin
Oficial de Canarias.

Santa Cruz de Tenerife, a 23 de febrero de 2015.
EL CONSEJERO DE PRESIDENCIA,

JUSTICIA E IGUALDAD,
Francisco Herndndez Spinola.
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ANEXO

POLITICA DE GESTION DE DOCUMENTOS ELECTRONICOS Y ARCHIVO ELECTRONICO
DE LA ADMINISTRACION PUBLICA DE LA COMUNIDAD AUTONOMA DE CANARIAS.

INDICE

1. INTRODUCCION

2. OBJETO, ALCANCE Y AMBITO DE APLICACION.
3. ACTORES Y RESPONSABILIDADES.

3.1. Actores.
3.2. Responsabilidades.

4. INFRAESTRUCTURA FUNCIONAL.
5. PROCESOS DE GESTION DE DOCUMENTOS.

5.1. Captura de documentos.

5.2. Registro.

5.3. Clasificacién de documentos.

5.4. Descripcion de documentos.

5.5. Transferencia.

5.6. Acceso.

5.7. Calificacién de los documentos.

5.8. Conservacion.

5.9. Destruccion o eliminacion de documentos.

6. SUPERVISION, AUDITORIA Y ACTUALIZACION.

7. FORMACION.

1. INTRODUCCION.

Las organizaciones que quieran incorporarse a modelos de gestién de calidad y abor-
dar con garantias la administracién electrénica deberdn contar con sistemas corporativos
de gestion de documentos que se ajusten a la normativa internacional y que garantice la
continuidad de sus actividades con eficiencia y seguridad juridica. El sistema de gestion de
documentos electrénicos de una organizacion debe integrarse en el conjunto de los sistemas
de gestion de la organizacion y se articula sobre el ciclo de vida del documento.

El Decreto 19/2011, de 10 de febrero, por el que se regula la utilizacién de los me-
dios electronicos en la Administracion Pablica de la Comunidad Auténoma de Canarias,
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en su Disposicion Adicional Cuarta establece que la consejeria competente en materia de
procedimientos administrativos, gestion documental y archivos, administracién electrénica
y telecomunicaciones y nuevas tecnologias, aprobard a propuesta conjunta de los drganos
competentes en dichas materias y previo informe de la Comisién Superior de Tecnologias de
la Informacion las politicas, protocolos y normas técnicas necesarias para el impulso e im-
plantacion de la administracion electronica, entre ellas la Politica de gestiéon de documentos
electrénicos y archivo electrénico.

El Decreto 160/2006, de 8 de noviembre, por el que se aprueba el Reglamento del
Sistema de gestion documental y organizacién de los archivos dependientes de la Admi-
nistraciéon Publica de la Comunidad Auténoma de Canarias, lo define como el conjunto
de operaciones y técnicas, integradas en la gestiéon administrativa general que, basadas
en el andlisis de la produccién, tramitacién y valor de los documentos, se dirigen a la
planificacién, el control, el uso, la conservacién y la transferencia o eliminacién de los
documentos con el objetivo de racionalizar y unificar su tratamiento y conseguir una
gestion eficaz y rentable.

El citado Decreto 19/2011, de 10 de febrero, en referencia a la gestion y conservaciéon de
documentos electrénicos, declara en su articulo 37 que los documentos electrénicos se han
de gestionar de acuerdo con lo que establezca en cada momento la normativa que regule el
sistema de gestion documental y organizacion de los archivos dependientes de la Adminis-
tracion Publica de la Comunidad Auténoma de Canarias y en lo establecido en el Decreto.
También que los 6rganos de la Administracion Puablica de la Comunidad Auténoma de Ca-
narias y sus organismos publicos dependientes o vinculados deberdn garantizar la gestion de
los documentos electrénicos y su conservacién a lo largo de su ciclo de vida, garantizando
los derechos de acceso, rectificacion, cancelacion y oposicion, de acuerdo con la normativa
de proteccidn de datos. Para asegurar y garantizar la conservacién de los documentos elec-
trénicos a lo largo de su ciclo de vida, se estard a lo dispuesto en los Esquemas Nacionales
de Seguridad y de Interoperabilidad.

Por tltimo, el articulo 43.3 establece que el archivo de documentos electrénicos se reali-
zard de acuerdo con lo que establezca en cada momento la normativa que regule el sistema
de gestion documental y organizacion de los archivos ya referenciado, en lo relativo al cua-
dro de clasificacién, método de descripcién y calendario de conservacion, asi como en base
a la politica corporativa de gestién de documentos electrénicos y archivo electrénico que se
establezca.

Para la elaboracion de esta Politica se ha tenido como referencia el Esquema Nacional
de Interoperabilidad, que es el instrumento que debe garantizar la interoperabilidad técnica,
semantica y organizativa de los sistemas y aplicaciones empleados por las Administracio-
nes publicas regulando la creacion, gestion, eliminacion y/o conservacién permanente del
documento electrénico, como un proceso integral que requiere la coordinacion y el estable-
cimiento de directrices y responsabilidades en la gestion de estos documentos.

Para el desarrollo de los aspectos concretos de la interoperabilidad entre las Administra-
ciones publicas y con los ciudadanos, se han establecido una serie de Normas Técnicas de
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Interoperabilidad. Entre ellas, la Norma Técnica de Interoperabilidad- en adelante NTI- de
Politica de gestion de documentos electronicos que incluye las directrices para la asignacién
de responsabilidades, tanto directivas como profesionales, y la definicion de procesos y con-
troles para la gestion de documentos, y que sirve de directriz y fundamento para el desarrollo
de esta Politica, incorporando medidas tales como:

Las normas para la formacién y gestién de los expedientes.

La inclusidn en los expedientes del indice electrénico.

La identificacién univoca de cada documento.

La asociacién de metadatos minimos obligatorios.

La clasificacion funcional de los documentos/expedientes.

El establecimiento del periodo de conservacién de los documentos por las comisiones
calificadoras que correspondan.

El acceso completo e inmediato a los documentos a través de un sistema que permita la
consulta durante todo el periodo de conservacién del documento.

La adopcién de medidas para asegurar la conservacion del documento a lo largo del ciclo
de vida.

La coordinacién horizontal entre el responsable de gestion de documentos y los restantes
servicios interesados en materia de archivos.

La transferencia entre los repositorios electrénicos.

La formacioén tecnoldgica del personal responsable de la ejecucion y control de la gestion
de documentos.

2.0OBJETO,ALCANCE Y AMBITO DE APLICACION.

La presente Politica tiene por objeto establecer el conjunto de criterios comunes y de
medidas organizativas y técnicas necesarias para garantizar la recuperacion, tratamiento y
conservacion de los documentos electronicos de la Administracion Pablica de la Comunidad
Auténoma de Canarias a lo largo de su ciclo de vida, asi como las directrices corporativas
en materia de archivo electronico.

Serd de aplicacioén a los documentos en soporte papel en convivencia con documen-
tos electrénicos en sistemas hibridos. Asimismo, asigna responsabilidades, tanto directivas
como profesionales en esta materia y quedard integrada en el marco general de gestion de
documentos y en el contexto general de la gestion administrativa.
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La finalidad de esta Politica es la de garantizar la autenticidad, fiabilidad, interoperabili-
dad y disposicion de los documentos, y serd de aplicacién a todos los 6rganos de la Adminis-
tracion Publica de la Comunidad Auténoma de Canarias y sus entidades de derecho ptblico
y organismos auténomos dependientes para gestionar los documentos y expedientes durante
la fase activa o de tramite, asi como a los documentos y expedientes en fase de archivo.

3.ACTORES Y RESPONSABILIDADES.

3.1. Actores.

Los actores involucrados en los procesos de gestiéon documental contemplados en la pre-
sente Politica serdn los siguientes:

El titular del departamento competente en materia de administracion electrénica y ges-
tién documental y archivos.

Los centros directivos competentes en materia de administracién electronica, gestion
documental y archivos y nuevas tecnologias.

Las Secretarias Generales Técnicas y 6rganos asimilados como responsables de la orga-
nizacién administrativa de los departamentos.

Losresponsables de las tecnologias de lainformacién y comunicacion de los departamentos.

Los responsables en materia de gestiéon documental y archivos de los departamentos.

Los responsables de las unidades administrativas y personal implicado en las tareas de
gestion de documentos electrénicos de los departamentos.

3.2. Responsabilidades.

A continuacion se describen las responsabilidades de los actores antes indicados:

Corresponde al titular del departamento competente en materia de administracién
electrénica y gestion documental y archivos la aprobacidn, actualizacién e impulso de la
Politica.

Corresponde a los centros directivos competentes en materia de administracion electrd-
nica, gestiéon documental y archivos y nuevas tecnologias, elaborar las propuestas de apro-
bacidn y actualizacién de la Politica, asi como velar por la implantacién de las directrices

establecidas en la misma.

Corresponde a las Secretarias Generales Técnicas y drganos asimilados, la coordinacién
y fijacion de las directrices para el cumplimiento de esta Politica en su departamento.
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Corresponde a los responsables de las tecnologias de la informacién y comunicacién de
los departamentos, implementar las soluciones técnicas especificas para el cumplimiento de
los objetivos y requisitos de esta Politica.

Corresponde a los responsables en materia de gestiéon documental y archivos de los de-
partamentos, velar por la aplicacién de los criterios y directrices técnicas de la gestion de
documentos y archivo establecidas en esta Politica, en su departamento.

Los responsables de las unidades administrativas y personal implicado en las tareas de
gestion de documentos electrénicos de los departamentos, serdn responsables de la aplica-
cién y ejecucion de la Politica en el dmbito de los procesos de gestién de su competencia.

4. INFRAESTRUCTURA FUNCIONAL.

La gestion documental debe estar soportada por una infraestructura y un conjunto de
herramientas corporativas:

1. Solucién de digitalizacion que posibilite la incorporacién de los documentos en so-
porte papel y su conversién en documentos electronicos a través de un proceso de digita-
lizacion. A tal efecto y seguin la casuistica, se estard a lo establecido en el “Protocolo de
digitalizacién de documentos de la Administracién Publica de la Comunidad Auténoma de
Canarias” (Orden de 23 de abril de 2013, BOC n° 83, de 2 de mayo).

2. Sistemas de tramitacion de procedimientos/expedientes, que deberdn contar con fun-
cionalidades de control de versiones, de entrada y salida de documentos y flujos de apro-
bacién y revisioén de los mismos. Ademds que permita la formacién y tramitacion del expe-
diente electronico, su mantenimiento y uso, hasta su transferencia al repositorio de fase de
archivo definitivo, dejando constancia de la traza de lo que ha ocurrido con los documentos
hasta el momento de su firma o eliminacién. Su definicién no es objeto de esta norma.

3. Sistemas de firma y sellado electrénico, o sistemas alternativos, de las personas fisicas,
juridicas y entidades sin personalidad juridica, reconocidos por la legislacién vigente, sin
perjuicio del requerimiento de otros datos de identificacidn obligatorios. Se ajustard a la NTI
de Politica de firma electrénica y de certificados de la Administracion.

4. Esquema de metadatos minimos obligatorios que atenderd a lo definido en el “Esque-
ma de Metadatos en el ambito de la Administracion Electronica de la Administracion Publi-
ca de la Comunidad Auténoma de Canarias” (Orden de 21 de noviembre de 2013, BOC n°
231, de 29 de noviembre).

5. Archivo electrénico corporativo que dispondrd de un Repositorio de almacenamiento
de documentos electronicos en fase de tramite de uso corporativo con los requisitos y fun-
cionalidades que permitan la transferencia de los documentos/expedientes al repositorio de
fase de archivo, también de uso corporativo.
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5. PROCESOS DE GESTION DE DOCUMENTOS.

Los procesos documentales son aquellos que permiten la creacion, el mantenimiento, el
uso, la retencion y la disposicion de expedientes y documentos cumpliendo con las garantias
de autenticidad, integridad, disponibilidad y conservacion establecida normativamente.

El objetivo de un sistema de gestiéon de documentos y por tanto de la politica de gestién
de documentos y archivo electrénico serd que los procesos y controles documentales se in-
serten en los procesos de trabajo de un modo integrado, de tal manera que los responsables
de los procedimientos y quienes los tramitan no consideren que gestionar documentos es una
carga afiadida a su trabajo habitual.

En la definicion e implantacién de los procesos documentales en soporte electrénico es
necesario que la operativa documental sea homogénea para toda la organizacién y por tanto
corporativa.

5.1. Captura de documentos.

La captura es un proceso de gestion de documentos que sefiala la incorporacién de un

documento a un sistema de gestion de documentos. En el momento de captura se crea la
relacién entre el documento, su productor y el contexto en que se origind, que se mantiene
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a lo largo de su ciclo de vida. (Guia de aplicacién de la NTI de Politica de gestion de docu-
mentos electronicos).

Por captura entendemos entonces el proceso de entrada de los documentos, independien-
temente de su formato, en un sistema de gestiéon de documentos, tanto electrénico, en papel
o hibrido. Estos documentos pueden ser generados por la entidad (documentos internos) o
bien pueden proceder de otras entidades o individuos (documentos externos). Este proceso
estd intimamente ligado con otros como el registro y la clasificacion.

Las formas de captura pueden ser las siguientes:
Generacidn automadtica a través del sistema de tramitacion de expedientes correspondiente.

El registro electrénico corporativo mediante el cual se incorporan los documentos elec-
trénicos recibidos a través de la sede electrénica.

La compulsa electrénica de documentos en soporte papel, en los términos del articulo
41 del Decreto 19/2011, de 10 de febrero, por el que se regula la utilizacién de los medios

electrénicos en la Administracion Publica de la Comunidad Auténoma de Canarias.

La digitalizacién de documentos en soporte papel para su incorporacién a un expediente
electrénico en las unidades gestoras de los procedimientos.

La captura de los documentos debe cumplir unos requisitos minimos indispensables:

Integridad: incluyendo la totalidad de la informacién y su soporte generados en cualquier
tramite de la administracion.

Contextualizacién: situando los documentos en relacién con el proceso de gestion donde
se origind o al cual se incorpora, ademds de asociarlos a otros documentos, pasando asi a
formar parte de un expediente electrénico o una agrupacion documental. De esta forma en el
momento de la captura se deberd establecer una relacion entre el documento, su productor o
creador y el contexto en que se origing.

Interoperabilidad: a través de la asignacién de los metadatos minimos obligatorios.

Autentificacion: a través de sistemas de sellado y firma electrénica.

Trazabilidad: que deje constancia comprobable de 1o que ha ocurrido con los documentos
desde su entrada en el sistema hasta que hayan finalizado sus respectivas funciones.

5.2. Registro.

El registro es el proceso de gestion de documentos paralelo al de la captura, establecido

como un requisito legal que marca la incorporaciéon de un documento al sistema de gestion
de documentos de una Administracion publica, mediante la adjudicacion de un identificador
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unico en el momento de su entrada en el sistema. (Guia de aplicacion de la NTI de Politica
de gestion de documentos electronicos).

A la asignacion de un cédigo o identificador tnico dentro del sistema se acompanard una
breve informacion descriptiva que identifique el documento y que permita dejar constancia
del momento de su entrada y salida dentro del sistema, asegurando su existencia, garantizan-
do su trazabilidad y facilitando informacién respecto a su estado de tramitacion.

El Sistema de Registro Corporativo admitird la presentacion y remision de solicitudes,
escritos y comunicaciones correspondientes a los procedimientos, servicios y actuaciones
de la Administracién Piblica de la Comunidad Auténoma de Canarias, o aquellos que se
indiquen en la norma de creacion del registro. En cuanto al funcionamiento de los registros
electrénicos se atenderd a lo dispuesto en el Capitulo V del Decreto 19/2011, de 10 de febre-
ro, por el que se regula la utilizacion de los medios electrénicos en la Administracién Publica
de la Comunidad Auténoma de Canarias y en la Orden de 8 de abril de 2010, por la que se
crea y regula el Registro General Electronico de la Administracién Piblica de la Comunidad
Auténoma de Canarias.

No se podra desarrollar ningtin proceso que afecte al documento hasta que se complete
su registro. Asimismo, todo documento registrado serd almacenado en el Repositorio de
trdmite mientras se encuentre en tramitacion.

El documento resultante de una entrada/salida en un registro electronico debera presentar
las siguientes caracteristicas:

Ser un fichero o conjunto de ficheros relacionados en soporte electrénico.

Estar en un formato admitido por el organismo receptor/emisor. Los formatos admitidos
atenderdn a lo que se establece en la Norma Técnica de Interoperabilidad de Catdlogo de
Estandares.

Estar firmado por la persona remitente con cualquiera de los sistemas de firma electro-
nica reconocidos en el Capitulo IV Decreto 19/2011, de 10 de febrero, por el que se regula
la utilizacion de los medios electrénicos en la Administracion Publica de la Comunidad
Auténoma de Canarias.

Tener asociados los metadatos minimos que establece el Esquema de Metadatos en el
Ambito de la Administracion Electronica de la Administracion Puablica de la Comunidad
Autonoma de Canarias.

5.3. Clasificacion de documentos.
La clasificacion es el proceso destinado a organizar los documentos y su codificacién de
acuerdo a las categorias o clases contempladas en el Cuadro de Clasificacion de la organiza-

cion permitiendo que sean gestionados dentro de un sistema de gestion de documentos (Guia
de aplicacion de la NTI de Politica de gestion de documentos electronicos).
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La clasificacion funcional de los documentos y expedientes se realizard de acuerdo al
Cuadro de Clasificacion Funcional del sistema de gestion documental y archivos de la Ad-
ministracién Pdblica de la Comunidad Auténoma de Canarias, aprobado por Orden de 24
de julio de 2012.

El Cuadro de Clasificacién permitird organizar los documentos -unidades documentales
simples- y los expedientes -unidades documentales compuestas- producidos por la Adminis-
tracion Publica de la Comunidad Auténoma de Canarias en series documentales, permitien-
do su vinculacién con las actividades administrativas que las generan y con las funciones de
las que se derivan dichas actividades.

El esquema bdsico de las funciones y actividades del cuadro de clasificacidn y su corre-
lacién con las familias y subfamilias de la herramienta que gestione el inventario de proce-
dimientos, se encuentra en el Anexo de la Orden ya referenciada por la que se aprueba el
Cuadro de Clasificacion Funcional de la Administracion Autondmica.

El despliegue completo de dicha estructura bésica ha de mantenerse actualizado en el
Portal web de la Administracién Autonémica, en el drea de Gestion Documental y Archivos
de la Consejeria competente en esta materia.

Corresponde al centro directivo competente en materia de gestion documental y archi-
vos la modificacidn y actualizacién del Cuadro de clasificacion funcional, validando las
solicitudes de altas de series documentales que realice el personal archivero de los distintos
Departamentos de la Administracién Autondémica.

Cuando la serie documental corresponda a un procedimiento administrativo regulado
por una norma de procedimiento, la denominacion del procedimiento y de la serie docu-
mental deberdn coincidir de la manera mdxima posible, debiendo figurar asi en la corres-
pondiente tabla de valoracion documental que aprueba la Comision General de Valoracion
Documental.

Cuando los expedientes tengan por objeto recopilar documentos y/o informacion sobre
una persona -expedientes personales-, asi como recopilar informacién sobre un asunto sin
el fin concreto de tomar una decisién final -expedientes informativos- serd la Comision
General de Valoracién Documental junto con la persona responsable de la unidad adminis-
trativa que gestiona el expediente, la que determinara la correcta denominacion de la serie
documental.

Criterios para la conformacion de los expedientes.

Antes de proceder a la implementacién de un procedimiento en un sistema de tramitacién
electrénica, y por tanto desde la fase de Disefio y antes de proceder a su implementacion
en un sistema de gestion de tramitacion electrénica, se procurardn aplicar medidas de sim-
plificacién y reduccion de cargas administrativas a los procedimientos y se ha de realizar
la identificacidn, clasificaciéon y valoracién de la serie documental correspondiente segin
la metodologia establecida en la normativa vigente. A través de los metadatos de nombre
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y cédigo de la serie documental se establece la vinculacién del procedimiento con su serie
documental.

La relacién de documentos que habran de formar parte de los expedientes de cada serie
documental, serdn los establecidos en el procedimiento de identificaciéon y valoracién do-
cumental por las personas responsables de las unidades administrativas que gestionan los
expedientes.

Los expedientes electrénicos se han de crear al inicio de su tramitacién. Una vez finali-
zada, se procederd a su cierre, y en ese momento serd cuando se realizard la firma del indice
electrénico definitivo, que deberd contener la relacién de todos los documentos que forman
el expediente. A partir de ese momento no se podran incorporar nuevos documentos al
expediente, debiéndose crear uno nuevo, si fuera necesario, relacionado con el expediente
origen.

En lo relativo a la configuracion del indice electrénico se estard a lo establecido en articu-
lo 38 del Decreto 19/2011, de 10 de febrero, y en la NTI de Expediente electrénico.

A los documentos administrativos correspondientes a cada expediente segtin avance la
tramitacion del procedimiento se les asignard los metadatos necesarios para su tramitacion,
gestion y conservacion. Los metadatos minimos que han de incorporarse a los documentos
y expedientes correspondientes a una serie documental serdn los que establece el Esquema
de Metadatos en el Ambito de la Administracién Electrénica de la Administracién Piblica
de la Comunidad Auténoma de Canarias.

El expediente electronico se conformara con todos los documentos electronicos que lo
deben integrar. En el caso de los documentos que forman parte de varios expedientes, se
permitird su referenciacién. Asimismo, el resultado de la consulta y verificacién de datos
que se corresponda con un tramite del procedimiento, debe quedar reflejado o documentado
en el expediente.

Los documentos administrativos de cada expediente que se vayan generando desde los
sistemas de tramitacion serdn archivados en el repositorio corporativo de documentos elec-
tronicos en fase de trdmite, en su expediente y este en la serie documental que corresponda.

5.4. Descripcion de documentos.

Todos los documentos del Sistema de gestién de documentos electrénicos de la Admi-
nistracién Publica de la Comunidad Auténoma de Canarias deberdn estar identificados y
descritos de tal modo que se garantice su consulta y localizacion.

La descripcidn es el proceso de gestion de documentos por el que se recogen datos signi-
ficativos de los mismos, con el fin de que estos puedan gestionarse y recuperarse de manera
agil, pertinente y exhaustiva. En el marco de los documentos electrénicos esta descripcion
se nutre principalmente de la informacidn aportada durante la asignacién de los metadatos
necesarios para la gestién de los documentos.
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El modelo de descripcion de documentos y expedientes electrénicos atenderd a lo esta-
blecido en el Esquema de Metadatos en el Ambito de la Administracion Electronica de la
Administracion Publica de la Comunidad Auténoma de Canarias.

La adicién de metadatos a los documentos electronicos se ajustard a lo dispuesto en el ar-
ticulo 36 del Decreto 19/2011, de 10 de febrero. Dicha adicion serd preferiblemente automa-
tizada, llevandose a cabo la herencia automética de metadatos desde entidades jerarquicas
superiores a las que estén vinculados los documentos electrénicos.

La vinculacién del expediente electrénico con el procedimiento administrativo con el
que se corresponde y la serie documental a la que pertenece, se realizard a través de la asig-
nacion de los metadatos de clasificacion, cédigo de la serie documental y denominacion de
la serie documental.

A todo documento digitalizado que se incorpore en el sistema de gestion de documentos
electrénicos se le asignardn los metadatos de digitalizacién establecidos en el Protocolo de
Digitalizacién de documentos de la Administracién Publica de la Comunidad Auténoma de
Canarias.

Para la descripcion de los documentos y expedientes electronicos se tendrdn en cuenta:

Las normas y reglas internacionales y nacionales de descripcién archivistica y repre-
sentacién de entidades: Norma internacional general de descripcion archivistica ISAD (G);
Norma internacional sobre los registros de autoridad de archivos relativos a instituciones,
personas y familias ISAAR (CPF); Norma espafiola de descripcion archivistica (NEDA).

Palabras clave normalizadas que permitan la organizacion de la informacién a nivel
l6gico.

5.5. Transferencia.

La transferencia documental comprende el conjunto de operaciones por las que los do-
cumentos, asi como las responsabilidades derivadas de su custodia, pasan de una fase de
archivo a otra en funcién de las normas y plazos establecidos.

La transferencia de documentos y expedientes electronicos entre repositorios tendrd en
cuenta las medidas de proteccion de los soportes de informacién previstas en el Esquema
Nacional de Seguridad, en particular, los mecanismos de autenticidad, integridad y trazabi-
lidad implementados, y demds normativa que pueda ser de aplicacion.

La transferencia de los expedientes electronicos del repositorio de fase de tramite al re-
positorio de fase de archivo se realizard una vez finalizada su tramitacién. Los expedientes
electronicos que se incluyen en una transferencia deberan pertenecer a la misma serie do-
cumental y el indice electrénico serd considerado como un documento més del expediente.

Cuando un expediente se transfiera del repositorio de trdmite al repositorio de documen-
tos en fase de archivo para su conservacién a largo plazo, los expedientes deben contener
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todos los documentos que lo componen -incluyendo los metadatos y firmas correspondien-
tes- de tal manera que cuando se trate de documentos compartidos por varios expedientes se
deberd obtener y transferir una copia auténtica de los documentos referenciados.

La gestion de las transferencias deberd realizarse a través de la aplicacién de gestion de
documentos en fase de archivo. Se generard un Paquete de Informacién de Transferencia
(PIT) por cada expediente o unidad documental simple que se vaya a transferir, en el que
se incluiran todos los documentos del expediente, incluido el indice electrénico, junto a sus
metadatos y firmas electrénicas de todos los documentos. El formato, estructura y compo-
sicion de los Paquetes de Informacidn de Transferencia (PIT) se definird en su protocolo
correspondiente.

El sistema de gestion de documentos electronicos en fase de archivo deberd habilitar me-
canismos que permitan cotejar automaticamente las transferencias y comprobar la correcta
composicion y formato de los paquetes transferidos, realizandose, en su caso, las conversio-
nes necesarias para adecuar el formato a los admitidos en el repositorio de documentos en
fase de archivo.

Puesto que el proceso de transferencia de documentos en el Archivo electronico desde el
repositorio de documentos en fase de tramite al repositorio de documentos en fase de archi-
vo implica, no solo la transferencia de los documentos, sino también de la responsabilidad
de la custodia, se deberd articular un sistema de control en el que quede constancia, mediante
los sistema de firma electrénica legalmente admitidos para ello, del traspaso de la responsa-
bilidad de la custodia de los expedientes.

Una vez completado correctamente el proceso de transferencia, los documentos que pue-
dan conservarse en las aplicaciones de tramitacién de procedimientos perderdn su valor
juridico administrativo, debiendo ser eliminados. El documento que se considerard como
original serd siempre el que se custodie en el repositorio de documentos en fase de archivo,
que es el que cuenta con las funcionalidades necesarias para garantizar su autenticidad, inte-
gridad, accesibilidad y conservacion a largo plazo.

El procedimiento de transferencia de documentos electrénicos del repositorio de docu-
mentos en fase de tramite al repositorio de documentos en fase de archivo se establecerd en
su correspondiente protocolo.

5.6. Acceso.

Acceso es la facultad que tienen los ciudadanos y el personal de las organizaciones para
localizar, recuperar y consultar los documentos electrénicos (Guia de aplicacién de la NTI

de Politica de gestion de documentos electrénicos).

El acceso a los documentos se regird por la legislacion sobre procedimiento administra-
tivo comun, sobre transparencia y la especifica del procedimiento que resulte de aplicacion.

El ejercicio del derecho de acceso por parte de los ciudadanos a la informacién y docu-
mentos administrativos que se encuentren en soporte electronico se realizard preferentemen-
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te por este medio, sin perjuicio de su derecho a elegir el canal a través del cual relacionarse
con la Administracién Publica.

El personal de la Administracién Publica de la Comunidad Auténoma de Canarias tam-
bién tendrd acceso a los documentos que sean necesarios para la realizacién de las tareas
que tengan encomendadas, asi como las administraciones publicas intervinientes en la tra-
mitacién.

El acceso de los ciudadanos a los documentos electronicos se realizara a través de la sede
electronica del Gobierno de Canarias. El acceso interno a los referidos documentos en fase
de archivo se realizard por medio de un servicio de consulta de documentos electronicos.

El archivo electrénico deberd contemplar la conformacion de los paquetes de informa-
cién de consulta (PIC) para el acceso al contenido de los documentos. La configuracion de
estos paquetes se establecerd en sus correspondientes protocolos.

Las condiciones de acceso a los documentos electrénicos en fase de archivo atenderdn a
lo establecido en las tablas de Valoracion Documental. Serdn aplicables las medidas de pro-
teccion de la informacidn previstas en el anexo II del Esquema Nacional de Seguridad, en
particular las referidas a la proteccion de la informacidn, los datos de cardcter personal y la
calificacion de la informacidn, sin perjuicio de otras medidas que puedan ser de aplicacion.

5.7. Calificacion de los documentos.

El proceso de calificacion de los documentos estd basado en el andlisis de los valores de
las series documentales y tiene como objeto fijar a través del procedimiento de valoracién
documental los plazos de transferencia y conservacion de los documentos, que se refle-
jardn en las tablas de valoracion documental. En este proceso se determinan también los
documentos que son esenciales para la organizacion, en funcién de su importancia para el
desarrollo de sus fines.

La competencia en esta materia corresponde a la Comisiéon General de Valoracién Do-
cumental, tal y como establece la normativa en materia de gestién documental y archivos.

Los documentos esenciales son aquellos indispensables para que la entidad pueda al-
canzar sus objetivos, cumplir con sus obligaciones diarias de servicio, respetar la legalidad
vigente y los derechos de las personas. Serdn calificados como esenciales los documentos
electrénicos siguientes:

Documentos que informan de las directrices, estrategias y planificacion de la entidad.
Titulos de cardcter juridico de la entidad: documentos que recogen derechos legales y
econdémicos y patrimoniales tanto de la propia entidad como de cada uno de sus trabajado-

res: titulos de propiedad, néminas, documentos de la seguridad social, etc.

Planos del edificio e instalaciones y documentacién sobre el funcionamiento de sus
sistemas.
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Inventario del equipamiento de todas las instalaciones de la entidad.
Inventario de todos los sistemas electrénicos de informacién de la entidad.
Convenios y tratados.

La gestion de los documentos esenciales en un entorno electronico se basa en los siguien-
tes puntos:

Obtencion de una copia auténtica, de acuerdo con lo especificado en la NTI de Proce-
dimientos de copiado auténtico y conversion entre documentos electrénicos, y normativa
especifica.

Conservacion en el archivo electrénico de la copia auténtica obtenida con el fin de mini-
mizar los riesgos producidos en caso de siniestro y con las medidas de seguridad adecuadas
segtin el ENS.

5.8. Conservacion.

La conservacidn es el conjunto de procesos y operaciones dedicados a asegurar la perma-
nencia intelectual y técnica de los documentos a lo largo del tiempo (Guia de aplicacion de
la NTI de Politica de gestiéon de documentos electrénicos).

La conservacion persigue el mantenimiento del contenido, contexto y componentes del
documento y su valor probatorio y su fiabilidad como evidencia electrénica a lo largo del
tiempo.

Las normas, requisitos y politicas de conservacion se tendrdn en consideracion desde el
mismo instante en que se capture el documento. Para asegurar y garantizar la conservacién
de los documentos electrénicos a lo largo de su ciclo de vida se estard a lo dispuesto en los
articulos 37 y 43 del Decreto 19/2011, de 10 de febrero, y en los Esquemas Nacionales de
Seguridad e Interoperabilidad.

Todo expediente administrativo electrénico deberd tener aprobadas e implantadas pre-
viamente las disposiciones de conservacién, acceso y transferencia, en su caso, que le sean
de aplicacion, y que serdn fijadas por la Comisiéon General de Valoracion Documental en
la correspondiente tabla de valoraciéon documental de la serie documental de la que forme
parte, junto con indicacion de qué documentos deberan conservarse y durante qué plazo de
tiempo.

A todo documento electrénico en fase de archivo se le asignard los metadatos de archivo
y conservacion correspondientes.

En el repositorio en fase de archivo los documentos electrénicos se agrupardn en pa-
quetes de informacion de archivo (PIA): contenedores conceptuales elaborados a efectos
de conservacién donde documentos u objetos digitales (ficheros) y sus metadatos se unen
creando una entidad que puede existir en cualquier entorno informético. Los PIA incluyen
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la informacién necesaria para gestionar, preservar, acceder y representar los documentos a
lo largo del tiempo.

Se garantizard la autenticidad e integridad de los documentos electrénicos a través de
la utilizacién de sistemas de firma electrénica reconocidos en el Capitulo IV del Decreto
19/2011, de 10 de febrero. Se conservara la informacion asociada a la verificacion del certi-
ficado electrénico y comprobacién de firma del documento.

El repositorio en fase de tramite deberd disponer de las medidas necesarias para garanti-
zar la validez y preservacion de las firmas electrénicas. En el repositorio en fase de archivo
se completardn las firmas electronicas asociadas a los documentos electrénicos que consti-
tuyen los PIA a través de la aplicacidn de un sello electrénico de 6rgano como sistema de
firma electrdnica, lo que permitird asegurar su fiabilidad y autenticidad a lo largo del tiempo.
Se establecerd un sistema de seguimiento de la caducidad del sello electrénico y de resellado
periédico de los PIA.

Se determinardn y revisardn periédicamente estrategias de conservacién a largo plazo
consistentes en operaciones de copias, conversion, migracion de documentos, metadatos,
indices y pistas de auditoria, y, en su caso, emulacién, que persigan prevenir el dafio fisico y
la obsolescencia de soportes, hardware y software. Se aplicara un sello electronico de érgano
a los paquetes de informacion resultantes de cada una de estas operaciones.

Se garantizard la trazabilidad de las acciones que se realicen sobre cada uno de los docu-
mentos y expedientes electrénicos y sus metadatos asociados en el modelado de cada pro-
cedimiento implantado electrénicamente. Las pistas de auditoria se conservardn al menos
tanto tiempo como la informacién a la que hacen referencia.

Se dispondrd de herramientas de antivirus que permitan asegurar que los paquetes de in-
formacién que ingresen en el repositorio en fase de archivo estén libres de virus que puedan
provocar pérdidas o cambios maliciosos de la informacion.

Se realizardn copias de seguridad periédicamente que prevean la pérdida o alteracion
indebida de informacién como consecuencia de fallos en el sistema de gestion de do-
cumentos electrénicos. Los procedimientos de recuperacion quedardn suficientemente
documentados.

Se establecera un plan de acciones para la recuperacion de la informacién contenida en el
sistema de gestion de documentos electrénicos en caso de desastre que se ajustard al Plan de
Contingencias definido en la Politica de Seguridad del Departamento competente en materia
de administracion electrdnica.

Las bases de datos documentales, que contienen evidencias administrativas y que en
algunos casos debemos convertir en documentos para incluirlas como prueba de algtn pro-
cedimiento y/o expediente concreto, deben cumplir las garantias de integridad, autentici-
dad, confidencialidad, disponibilidad y conservacién a largo plazo exigidas en la normativa
vigente. Para ello, deben arbitrarse las estrategias de conservacion definidas anteriormente
para los documentos electrénicos, realizindose las conversiones necesarias a tal efecto.
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5.9. Destruccion o eliminacion de documentos.

La eliminacion de documentos constituye un proceso clave en la gestion de documentos
que impide su restauracion y posterior reutilizacion. Para ello, es necesario aplicar un proce-
so que incluye el borrado de la informacién del propio documento con sus metadatos y, en
su caso, la destruccion fisica del soporte.

La eliminacién de documentos electrénicos de archivo se llevara a cabo segtin los pla-
zos de conservacién establecidos en la correspondiente tabla de valoracién documental,
en los términos que prevé la normativa que regula el Sistema de gestion documental y
organizacién de los archivos dependientes de la Administracién Publica de la Comunidad
Autonoma de Canarias (articulo 43 del Decreto 19/2011, de 10 de febrero). La tabla de
valoracién documental establecera las series documentales que deben ser de conservacion
permanente.

Los sistemas de tramitacion de expedientes electronicos deben contemplar los metadatos
necesarios para automatizar los procesos de seleccion documental, en funcién del plazo es-
tipulado en la tabla de valoracién documental de la serie documental.

La destruccién o eliminacién de los documentos contemplard la aplicacion de las medi-
das de seguridad relacionadas en el Esquema Nacional de Seguridad, en concreto las relati-
vas al borrado y destruccion del capitulo de “Proteccion de los soportes de informacién” y
“Limpieza de documentos” del capitulo de “Proteccién de la informacién”.

De forma general, para la seleccion de los documentos que serdn sometidos a un proceso
de eliminacién se tendrdn en cuenta los siguientes aspectos:

1. No se eliminard ningiin documento/expediente sin que la tabla de valoracién documen-
tal correspondiente haya sido aprobada por la Comision General de Valoracién Documental.

2. No se eliminard ningin documento mientras subsista su valor probatorio de derechos
y obligaciones de las personas fisicas o juridicas o cuando no hayan transcurrido los plazos

que la legislacion vigente establezca para su conservacion.

3. No se eliminan documentos calificados como de valor histérico o de investigacion, as{
como los considerados esenciales.

4. Se preservard la confidencialidad de cualquier informacion que contengan los docu-
mentos durante todo el proceso de eliminacion.

5. Todas las copias de documentos cuya destruccion sea autorizada (incluidas las copias
de seguridad) serdn eliminadas.

6. Deberd dejarse constancia de las eliminaciones de los documentos mediante su corres-
pondiente registro.
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6. SUPERVISION, AUDITORIA Y ACTUALIZACION.

Los centros directivos competentes en materia de gestion documental y archivos y nue-
vas tecnologias realizaran auditorias periddicas con el fin de garantizar que los distintos
procesos de gestion documental se realizan de acuerdo a lo establecido en esta Politica y
propondrén las revisiones y mejoras oportunas para adecuarla a la evolucion tecnolégica y
al marco normativo.

7. FORMACION.

La Administracién Puiblica de la Comunidad Auténoma de Canarias garantizard a todo
su personal la formacion especifica y adecuada a su responsabilidad y funcién que tenga
asignada en la gestion y conservacion de los documentos y expedientes electrénicos.

Los centros directivos competentes en materia de gestion documental y archivos y nuevas

tecnologias propondran de forma conjunta al Instituto Canario de Administraciones Publicas
las acciones de formacién en materia de gestion de documentos y archivos electrénicos.
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